Осторожно, ЗАРАЗА!


Уважаемые коллеги, в электронной почте появилась новая напасть.


Если вы получите сообщение с файлом happy99.exe , ни в коем случае его не от�кры�вай�те, а сообщение удалите.


Если вы этот новогодний "салют" уже видели, имейте ввиду следующее: программа встра�ивается в работу вашей почты и терпеливо самораспространяется, причем ведет на диске список адресов, куда она уже отослана и по два раза себя не посылает.


В каталоге Sent следов не остается, т.к. отправка письма происходит уже на стадии пе��редачи его от почтовой программы к Windows.


Что она делает плохого?


1. (На этом ее и выловили) Намертво повесила Windows, допуская загрузку только в Safe mode. Спасибо Игорю Олеговичу Степину, сразу забившему тревогу и сооб�щив�ше�му, что Windows пытается запустить какой-то процесс ska.


2. Очевидный вред - дополнительная нагрузка на канал. Тому, кто платит за ки�ло�бай�ты e-mail, лишние 10К к письму ни к чему.


3. Недоказанный вред: Нет гарантии, что программа не отправляет одновременно со�общения в некий 3-й адрес типа "Адрес такой-то переписывается с адресом таким-то". Если хотите, считайте меня параноиком.


Как ее удалить?


1. В идеале - перезагрузитесь в режиме командной строки (Жмите F8 при загрузке ком�пьютера до появления меню, выберите опцию "command line mode")


2. Если не умеете это делать - закройте все приложения Windows, кроме Про�вод�ни�ка, и действуйте им.


3. Перейдите в каталог Windows\System и удалите файлы:


	ska.exe


	ska.dll


	wsock32.dll


	Файл wsock32.ska переименуйте в wsock32.dll - к счастью, программа не за�ти�ра�ет оригинальную копию, а сохраняет ее с другим расширением.


	Файл liste.ska переименуйте в liste.txt - в нем список адресов, куда от вас ушел ви�рус.


4. Перезагрузитесь. 


5. Зайдите в почтовую программу и удалите на всякий случай сообщения с при�со�еди�ненным  к ним Happy99.exe . Если текст сообщения важен - скопируйте его в бу�фер обмена и сохраните в виде обычного txt файла. Не забудьте проверить ВСЕ ка�та�ло�ги, в т.ч. Sent (Копии себе) и Trash (корзина)! Через некоторое время вы можете за�быть имя заразы и случайно попытаться посмотреть ее вновь.


6. Пользуясь списком в файле liste.txt, разошлите всем корреспондентам ваши из�ви�не�ния, присовокупив данное руководство по дезинфекции.


Капля меда в бочке дегтя. Пользователи ДОС-машин могут не беспокоиться, т.к. happy99.exe - 32-разрядная программа и работает только с Windows95 и выше.


Спасибо за внимание. 


С уважением,							Трумпе М.А.
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